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Sobre
el curso ;

Potencia tu
\E?rﬁl profesional

DURACION DEL CURSO

/ semanas (7 sesiones)

18 horas académicas -
1 Crédito académico
Eleva  tu  empleabilidad  adquiriendo
conocimientos y diversas herramientas para
proteger activos de informacién de una BN MODALIDAD DE ESTUDIO

organizacion. Virtual en tiempo real

(EN-NINCEMIED)
Tiene como propésito, proporcionar conceptos
de ciberseguridad, normativas, marco de
ciberseguridad, medidas de seguridad en la red, REQUISITOS
sistemas, aplicaciones y datos, respuestas a Inscripcion en la web
incidentes de ciberseguridad, planes de :
continuidad del negocio, y la auditoria de Pago derecho al Curso.
ciberseguridad considerando las  normas

internacionales.
HORARIO

Martes: 08:00 P.M. - 10:00 P.M.

CERTIFICACION
Certificado a nombre de la UPSIB.




Malla Curricular

INTRODUCCION A LA CIBERSEGURIDAD INGENIERIA SOCIAL
= Conceptos de ciberseguridad y su importancia en la era digital. = Técnicas de ingenieria social para manipular y engafiar
= Amenazas cibernéticas comunes y sus impactos en individuos a usuarios.

y Organizaciones. = Phishing, pretexting, y otras técticas de manipulacion
= Marco legal y ético en la ciberseguridad. psicoldgica.
= Respaldo de informaci6n y datos. = Estrategias para protegerse contra ataques de ingenieria social.

FUNDAMENTOS DE HACKING ETICO ANALISIS FORENSE DIGITAL

= Definicion de hacking éticoy su papel en la ciberseguridad. * Procesos y técnicas para la investigacion de incidentes

= Metodologias y enfoques del hacking ético. de seguridad.

= Herramientas y recursos basicos para la realizacion de pruebas ~ * Recoleccion, preservacion y analisis de evidencia digital.
de penetracion. Elaboracion de informes forenses y presentacion de hallazgos.

| SESIONO3

ESCANEQ DE VULNERABILIDADES ETICA Y LEGALIDAD EN EL HACKING ETICO

= |dentificacion y exploracion de vulnerabilidades en sistemas = Consideraciones éticas y legales en la realizacion de pruebas de
y redes. penetracion.

= Escaneo de puertos y servicios en busca de puntos de entrada. = Cumplimiento de regulaciones y estandares de seguridad.
Andlisis de resultados de escaneo y priorizacion de Responsabilidades y roles éticos del hacker ético.

vulnerabilidades.

EXPLOTACION Y PENETRACION

= Explotacion de vulnerabilidades para obtener acceso no
autorizado.

= Uso de técnicas de ataque para comprometer sistemas y redes.

= Mitigacion de riesgos y medidas de seguridad para protegerse
contra ataques.



- Dirigido a

» Profesionales comprometidos en ampliar sus
conocimientos en el analisis de datos y gestion de
- la informacion.

‘ » Universitarios comprometidos en ampliar sus
conocimientos en el analisis de datos y gestion de
la informacion.

» Publico en general, personas comprometidas en
ampliar sus conocimientos en el analisis de datos
y " y gestion de la informacion.

Capacidades
I del egresado

» lIdentificar herramientas de seguridad del espacio
cibernético, como: seguridad de la informacion, de
sistemas, de la red movil y seguridad fisica.

» ldentificar ataques cibernéticos y proponer
soluciones para bloquear la vulneracion de
informacion.

» Aplicar la ética y las leyes relacionadas con la
seguridad de las Tecnologias de la Informacion.

Crear tecnologias relacionadas a las técnicas de
defensa y mitigacion utilizadas en la proteccion
de la informacion.



Docente

FRANCISCO MANUEL, HILARIO FALCON

Doctor en Ingenieria de Sistemas, con méas de 10 afios de experiencia en Gestién de Tecnologias de Informacion y
Transformacion Digital, con experiencia laboral general de mas de 15 afios, con orientacidn hacia la Gestion de Riesgos
y el logro de resultados, con experiencia docente en pregrado y postgrado en Gestion de la Seguridad de la Informacion,
implementacion del Plan de Gobierno Digital, Transformacion Digital y Tecnologias de la Informacion, con experiencia
profesional como gerente de tecnologias de la informacion y telecomunicaciones, sub gerente de estadistica e
informatica, administrador de proyectos informéticos, consultor en proyectos de planeamiento estratégico y tecnologias
de informacion.

FORMACION ACADEMICA:
Doctor en Educacion.
Doctor en Ingenieria de Sistemas.

Maestro en Ingenieria de Sistemas.

Ingeniero de Sistemas.
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Canales de
atencion

(© +51950 322 888

>} DirkducacionContinua@upsjb.edu.pe

Horario de
atencion

De lunes a viernes:
de 8:30 a.m. a 5:30 p.m.

sabado:
de 8:30 a.m. a 1:00 p.m.

Locales

SEDELIMA @

LOCAL CHORRILLOS
Av. José Antonio Lavalle N° 302 - 304
(Ex Hacienda Villa)

LOCAL SAN BORJA
Av. San Luis N° 1923-1925-1931

FILIALES '@
FILIAL ICA

Av. Carretera Panamericana Sur
N° 102, 113y 123 (Ex Km 300)

FILIAL CHINCHA
Calle Albilla N°108
Urbanizacion Las Vifias (Ex Toche)

uspjb.edu.pe

Mas informacion en:




